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摘 要 分布式系统是支撑当前大数据时代各种大数据应用和在线服务的基础平台，分

布式系统的质量是大数据应用提供良好服务的基础和前提。伴随着大规模分布式系统的

广泛应用，由分布式系统缺陷带来的影响和危害日益严重。但分布式系统在设计、实现和

部署方面的复杂性，导致系统的开发和维护人员很难准确地理解和掌握整个系统的行为，

难以及时发现系统中存在的故障并进行修复。分布式系统日志涵盖了丰富的信息，是辅

助用户理解分布式系统逻辑、剖析系统性能、检测系统异常以及诊断故障原因的重要依

据。但复杂的日志结构、庞大的日志规模以及属于不同功能模块、不同用户请求的日志之

间相互交错，为人工分析、挖掘日志中的有效信息带来了巨大的困难。本文对近年来针对

分布式系统日志的分析和应用技术进行综述: 首先总结了分布式系统日志分析与应用的

通用流程，提炼出其中的 3 个关键步骤，即日志的收集与解析、日志划分、以及日志特征的

挖掘与应用; 然后针对上述 3 个关键步骤，逐一分析需要解决的技术问题，分类阐述目前

主流的技术方案，对比技术特征或适用场景。文章还归纳了目前常用的 3 类日志特征，并

从 4 个方面就该领域未来可能的研究方向提出展望。
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0 引 言

分布式系统是支撑大数据时代各种大数据应用

和在线服务的基础平台，如服务于大规模数据存储

的分布 式 数 据 库 BigTable［1］ 和 分 布 式 文 件 系 统

HDFS［2］，服务于大规模数据处理的分布式计算框架

MapＲeduce［3］ 和 Spark［4］，服 务 于 云 计 算 平 台 的

OpenStack［5］等。这些分布式系统的正常运行是在

线服务质量的基础和前提。伴随着大规模分布式系

统的广泛应用，由分布式系统缺陷( 如设计缺陷、实

现缺陷、硬件缺陷等) 带来的影响和危害日益严重。

比如 2011 年，亚马逊公司的 EC2 平台的一个缺陷

导致集群中的所有存储空间被耗尽，经过两天的修

复，仍有 0． 07% 的用户数据无法复原［6］。此外，据

文献［7，8］统计，微软、脸书等公司的分布式系统每

年总计的宕机时间约有 7． 738 小时，由此带来的经

济损失高达 2． 85 亿美元。如何确保分布式系统持

续性地提供高质量服务是学术界和工业界广泛关注

的问题。

为确保分布式系统持续性地提供高质量的服

务，系统维护人员需要熟悉系统的整体构造和局部

逻辑，从而能够及时发现系统运行时的故障、快速诊

断出故障原因并进行修复。但是分布式系统通常规
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模庞大并且实现逻辑复杂，其行为受运行时系统中

不同机器节点的软硬件环境以及所处网络环境的影

响，导致系统的开发和维护人员很难准确地理解和

掌握整个系统的运行，难以及时发现系统中存在的

故障并进行修复。它们通常还会和其他分布式系统

交互( 例如 HBase［9］可以运行在 HDFS 之上) ，导致

开发人员很难准确地理解和掌握系统的整体结构以

及各个组件间的关联。此外，由于受到自身复杂性

和运行环境两方面的影响，分布式系统中的故障传

播具有传播链较长、跨节点、跨组件等特点，需要维

护人员深刻理解系统中各个组件的逻辑才能准确地

诊断故障的根源并进行修复。比如，文献［10］描述

的故障是由 6 个节点间的复杂通信导致的，而文

献［11］报告的故障是由系统间的交互引起的，根本

原因是 MapＲeduce 任务无法获取 HBase 的一些监

控信息。

因此，迫切需要有效手段来辅助用户理解大规

模分布式系统、剖析其性能、监测其运行时的状态，

从而及时发现故障并进行诊断。目前主流的方法可

以分为侵入式( intrusive) 和非侵入式( non-intrusive)

两类［12］。侵入式方法通过对被分析系统的源代码

插桩，在运行时收集能够表征系统中关键执行行为

的信息，并维护这些信息之间的时序依赖关系。代

表性的技术是端到端跟踪技术［13-15］。侵入式方法

需要用户参与选择插桩位置和待收集的信息，且插

桩的位置和信息需要随着系统的演进持续更新，因

此更适合对系统有较为深入了解的高层次用户。相

比之下，基于日志的非侵入式方法，由于能够适应更

广泛的用户群体，近年来逐渐得到青睐。非侵入式

方法以对分布式系统日志的分析为基础。日志由分

布式系统源码中自带的日志打印语句在系统执行过

程中输出到日志文件。这些日志打印语句由系统开

发人员书写，用于记录系统中的关键事件或状态。

日志文件可以辅助开发者和系统维护者了解系统的

运行实况，及时发现和诊断系统在测试或实际运行

过程中存在的问题，并在必要时借助日志，重新构建

出对应的执行轨迹。

为了更好地辅助用户理解分布式系统逻辑、分

析其性能，并辅助检测分布式系统运行时的故障、诊

断异常的原因，分布式系统的开发者通常会在源码

中的关键位置输出充足的日志［16］。第 1 节将通过

一个 Hadoop［17］集群及其日志构成说明分布式系统

日志的作用，以及人工分析日志面临的困难。

1 背 景

图 1 所示的 6 节点集群上运行了 Hadoop 的分

布式资源管理服务、计算服务以及文件系统服务，分

别由 Yarn、MapＲeduce 和 HDFS 三个分布式系统提

供。Yarn 采用主从结构，运行在 Node1 节点上的

ＲesourceManger( ＲM) 组件负责管理和分配集群资

源( 资源包括计算、内存、带宽等，资源分配的单位

是 container ) ; 运 行 在 其 他 节 点 上 的 Nodemanger

( NM) 组件负责监控对应节点上的资源使用情况并

汇报给 ＲM。MapＲeduce 运行在 Yarn 之上( Yarn 还

支持 Spark 等其他分布式计算框架) ，主要包含 Map

和 Ｒeduce 两个功能模块。HDFS 也采用主从结构，

由运行在 Node6 上的 NameNode ( NN) 组件负责管

理文件命名空间。以上组件都属于集群的后台服务

进程，需要在运行用户作业前启动。

图 1 中的箭头代表了由不同用户提交的 2 个作

业请求的执行过程。以黑色较粗箭头所示的用户请

求 1 为例，用户通过客户端提交作业请求后，ＲM 首

先为它创建并启动一个专门用于管理该作业所需资

源的进程 ApplicationMaster ( AM) 。图 1 中，用户请

求 1 的管理进程 AM1 启动在 Node2 上。对于 Ma-

pＲeduce 作业，AM 将根据作业需要处理的数据规模

创建一定数量的 Map 和 Ｒeduce 任务( 这些任务对应

Hadoop 中 Map 或 Ｒeduce 功能模块的一次执行) ，并

向 ＲM 申请资源; 获取资源后，在资源所在的 NM 上

分别启动这些任务。比如，图 1 中，ＲM 分配给 AM1

的资源分别位于 Node4 和 Node5 上，AM1 在这 2 个

节点上分别启动了一个进程运行对应的 Map 或 Ｒe-

duce 任务。任务执行过程中将访问 HDFS 上的数

据，或将结果写入 HDFS 图 1 方框中的文本即上述

用户请求在执行过程中产生的日志。可以看到，这

些日志分散地保存在不同节点的不同日志文件中。

日志文件又分为由后台服务进程创建的日志文件
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( 比如图 1 中的 YAＲN-ＲM． log、Namemanger5． log )

和作业本身的执行日志( 比如图 1 中的 AM1． log、

container1 3． log) 两类。如果日志分析的目标是理

解或重构出用户请求的执行行为，就必须首先将这

些分散在不同节点上的不同日志文件中隶属相同用

户请求的日志提取出来。比如图中日志文件中黑体

加粗的文本都是隶属用户请求 1 的日志。

图 1 Hadoop 的用户请求执行图

日志中蕴含的信息不仅可以用来识别和区分用

户请求，而且可以辅助理解分布式系统的执行行为、

性能分布，发现运行过程中的功能或性能异常并提

供诊断提示。仍以图 1 为例，变量值 app 1 和 app

2 可以区分不同的用户请求。对于隶属相同用户

请求日志，可以进一步根据时间戳确定日志条目所

代表的事件发生的先后序或时间差，对比和挖掘其

中执行顺序或间隔时间有异常的事件( 日志) 序列。

也可以通过对比一些特定的变量的值分布情况来识

别异常。除了根据用户请求，也可以根据节点名将

属于同一个节点的日志聚集在一起，通过分析和对

比每个节点的负载、响应时间等，及时发现可能成为

性能瓶颈的节点( culprit node［18］) 。

分布式系统日志虽然携带了丰富的信息，但系

统每天需要处理大量的用户请求，产生海量的日志。

这些日志大部分是如图 1 所示的非结构化日志。除

了规模庞大、格式复杂之外，隶属不同功能模块、不

同用户请求的日志相互交错，为人工分析和挖掘日

志中的有效信息，带来了巨大的困难。针对这些问

题，出现了各种自动分析日志并挖掘和应用日志特

征的技术。

本文对近年来利用日志分析辅助用户理解分布

式系统逻辑、剖析系统性能、检测异常以及诊断故障

的技术进行综述。第 2 节基于对现有日志分析和应

用技术的归纳，总结出日志分析与应用的通用流程，

并提炼出其中的 3 个关键步骤: 日志的收集与解析、

日志划分、以及日志特征的挖掘与应用。第 3、4、5

节分别就上述 3 个关键步骤中存在的技术问题以及
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解决方法进行归纳、总结和对比。其中，第 3 节介绍

了日志收集的基本原理，阐述并对比了两类主流的

日志解析方法的优缺点和适用场合。第 4 节将描述

日志划分阶段采取的技术方案，并提炼出各个方案

需要解决的关键问题。第 5 节将现有技术挖掘和使

用的日志特征归纳成 3 大类，并就各类日志特征在

分布式系统理解、剖析、检测和诊断方面的应用进行

分类阐述，总结其中存在的问题。基于对 3 个关键

步骤中主流技术的对比和总结，第 6 节就该领域面

临的问题以及可能的研究方向进行了展望。

2 日志分析及应用的基本流程

本节基于近年来的代表性工作，总结了分布式

系统日志分析和应用的基本流程( 如图 2 所示) 。

流程包括 3 个主要步骤: 日志的收集与解析、日志划

分、日志特征的挖掘与应用。首先，收集系统中各个

节点产生的日志，从中解析出各类信息，再结合不同

应用需求，选取适当的信息维度对日志进行划分，并

在划分得到的日志集合中进行针对性的特征挖掘，

最后将 挖 掘 结 果 应 用 于 系 统 理 解 ( system under-

standing) 、性能剖析( performance profiling) 、异常检

测( anomaly detection) 、故障诊断( problem diagnosis)

等不同实际需求中。接下来将依次介绍各个步骤的

作用和原理。

日志收集的目的是将分布式系统各个节点所产

生的日志收集到一起。分布式系统执行过程中，各

个节点产生的日志通常默认存储在该节点的本地文

图 2 日志分析的整体流程

件系统中( 比如图 1 中的 AM1． log、Namenode． log 分

别默认存储在 Node2 和 Node6 上) 。但由于分布式

系统提供的服务往往由运行在不同节点上的服务组

件协同完成( 比如图 1 中的 AM1 和 container1 3 共

同完成 Ｒeduce 模块的一次执行，产生的日志分散地

存储在 Node2 和 Node5 上) ，只有将分散在这些节

点上的日志汇集在一起，才有可能掌握或重构出该

功能的执行逻辑。日志收集既可以手动完成，也可

以借助在线日志收集工具自动收集。部分日志收集

工具还附带按照日志等级对日志分类、用正则表达

式对日志进行过滤等功能。代表性的日志收集工具

有 LogStash 等［19-26］，3． 1 节将介绍其中的关键技

术。

日志解析的目的是从收集到的日志中提取信

息。日志解析既可以与日志的在线收集同步进行，

也可以单独离线进行。日志解析技术重点关注的是

—603—

高技术通讯 2019 年 4 月 第 29 卷 第 4 期



如图 1 所示的非结构化日志。这些日志没有统一的

格式。目前用于解析非结构化日志的方法大致可以

分为两类。一类是基于对源码或二进制文件的分

析，自动推导出各条日志打印语句的文法，表示成正

则表达式的形式，再通过正则表达式匹配识别日志

中包含的信息。另一类方法只分析日志文件本身。

它们使用聚类算法将相似的( 即可能由相同日志打

印语句产生的) 日志聚集在一起。每个聚类集合中

的日志，公共部分通常对应日志中的静态文本，剩余

部分对应日志中的变量值。公共文本通常也被用来

代表( 区分) 系统中不同的事件或者不同的日志类

型。3． 2 节将介绍这两类方法的技术细节以及存在

的问题。

日志划分是指从日志解析得到的信息中选择某

个或某几个信息维度将日志聚集在一起，得到一系

列日志集合。其中每个日志集合包含的日志均存在

某一方面的关联性。以图 1 中的日志为例，如果用

户想要了解被标记为 attempt1 r 0 的 Ｒeduce 任务

的执行情况，可以将图中所有包含变量值 attempt1

r 0 的日志归入同一个日志集合。通过日志划分

步骤，可以过滤与用户需求无关的日志，将关联性较

大的日志聚集在一起，减少待分析的日志规模，降低

无关信息对后续分析过程的干扰，提高日志特征挖

掘的效率与精度。第 4 节将详细介绍日志划分技

术。

挖掘日志特征的最终目的是服务于应用。目前

的研究工作关注的应用大致可以分为以下 4 类: 系

统理解、性能剖析、异常检测和故障诊断。不同的应

用挖掘和使用的日志特征不尽相同，也各有侧重。

常 见 的 日 志 特 征 有: 时 序 特 征［27-29］、数 量 特

征［16，30，31］、时间特征［12，32］等( 见第 5 节) 。以图 1 为

例，如果日志划分阶段将包含变量值 attempt1 r 0

的日志归入同一个日志集合，在特征挖掘阶段，就可

以通过挖掘集合内日志之间的因果关系( 实际应用

中常以时序关系代替因果关系) ，为 attempt1 r 0

代表的 Ｒeduce 任务构造执行流( request flow) ，再从

执行流中提取诸如关键路径等信息服务于性能剖

析，辅助用户发现性能瓶颈。如果特征挖掘的目的

是辅助用户理解系统行为，则特征挖掘阶段更倾向

于分析和提取在各个日志集合内都成立的时序特

征。比如，图 1 中包含变量值 attempt1 m 0 和 at-

tempt2 m 0 的日志分别对应 Map 模块的两个执

行实例，即两个 Map 任务( 这两个任务分别隶属用

户请求 1 和用户请求 2 ) 。假设日志划分阶段将包

含变量值 attempt1 m 0 和 attempt2 m 0 的日志

分别归入两个不同的日志。

“AM created task”→“AM Dispatch on” ( 1)

集合，则这两个集合都满足表达式( 1 ) 所示的时序

不变式。表达式( 1) 以日志中的静态文本代表日志

类型，以“→”代表 happened-before 关系［33］，表达的

含义是: 只有当一个任务被创建后，系统才能为它分

配资源。如果还存在另外一个 Map 任务的日志集

合，从中挖掘出的时序违反了表达式( 1) ，则该集合

中的日志对应的程序行为将被报告为异常或突变

( mutation) 。在发现包含异常的日志集合后，故障

诊断应用可以进一步分析和对比正常集合和异常集

合之间的日志特征差异，为用户提供更多更详细的

有关异常原因的线索。第 5 节将详细介绍对日志特

征的挖掘及应用。

3 日志的收集和解析

如前所述，日志的收集与解析既可以在线进行，

也可以离线完成。在线收集和解析能够尽早发现系

统中可能存在的功能或性能异常、诊断它们的原因，

但缺点是可能占据系统资源，影响系统正常对外提

供服务。离线收集与解析虽然不影响系统性能和资

源，但在异常发现和故障诊断方面存在滞后性。本

文将着重描述目前比较流行的在线方法。

3． 1 日志的在线收集

为了应对在线收集分布式系统日志所面临的问

题，许多公司以及开源组织纷纷开发出了具有高可

用 性、高 可 靠 性 和 高 可 扩 展 性 的 日 志 收 集 平

台［19，24-32］。这些平台自身也是分布式部署，分为代

理层、接收层和存储层。为方便管理，日志分析平台

通常选用主-从式结构，即使用一个主节点( master)

统一管理所有的发送 /接收节点。代理层由部署在

被监控系统各个节点上的代理进程构成。代理进程
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负责监控日志文件或者指定的数据流，将新收集到

的数据缓存在本地，并实时发往接收层。仅当接收

层收到数据后，代理进程才将对应的数据从缓冲区

删除。为了减轻带宽压力，有些日志系统支持用户

书写正则表达式过滤无用的日志，或者只传输日志

中被认为是关键的数据。比如 Stitch［32］不只传输变

量值和时间戳，还对被传输的数据进行压缩，以进一

步降低对被监控系统带宽的占用。

接收层开启多个接收进程接收数据，并使用负

载均衡工具 ( 如 zookeeper［34］) 均衡接收节点的负

载。接收进程数量随代理进程数量的增加而增加，

但前者的数量应小于后者。日志收集平台会监控每

个代理进程和接收进程的存活情况，如果发现有代

理进程死掉，立刻重启。如果一个接收程序死掉，代

理进程会将数据发往另一个接收进程。

接收层将收到的数据存储在存储层。存储层通

常选择扩展性较好的数据库或者文件系统，比如

HDFS。如果数据库或文件系统宕机，接收端会将数

据存储在本地磁盘，并在数据库或文件系统恢复工

作后重新传输。

为了方便用户对收集到的日志进行更系统地解

析、分析和挖掘，日志收集平台端通常还会提供查询

接口和可视化界面。用户既可以使用人工书写正则

表达式或 SQL 查询语句的方式手工查找所关心的

日志，也可以集成 MapＲeduce 等分布式计算框架对

所收集的日志进行实时自动化地分析处理［22］。

3． 2 日志的解析

如前所述，日志解析的目的是提取日志中包含

的信息( 如图 3 所示) ，作为后续日志划分和特征挖

掘的输入。日志解析的重点是对非结构化日志的处

理。目前自动日志解析技术可以分为基于文法的方

法和基于聚类的方法两类。

图 3 日志解析

基于文法的日志解析方法 此类方法将日志打

印语句的文法表示成正则表达式的形式( 图 3 第 3

行) ，再用正则表达式匹配日志，识别其中包含的时

间戳、静态文本、变量值等信息( 图 3 第 1 行) 。

部 分 研 究 工 作，如 CSight［27］、Ivan［35］ 和

Logstash［20］，在解析日志时，要求用户提供正则表达

式。这类方法一方面要求用户具备一定的专家知

识，另一方面不容易推广。

Xu［16］、lprof［12］、ELT［36］基于源码分析日志打印

语句的文法，形成正则表达式。由于目前大部分分

布式系统都使用通用的日志库 ( 如: Log4j［37］、Java

Commom Log) 函数接口打印日志，通过在源码或中

间代码中搜索这些日志库接口函数( 如: Log4j 的 fa-

tal、error、warn、info、debug、trace) 的调用点，就可以

识别出日志打印语句。在解析日志打印语句的文法

构成、推导正则表达式的过程中，ELT［36］将其中被

双引号包裹的字符串识别成静态文本，而将剩余的

部分识别成变量。Xu［16］则根据抽象语法树上所记

录的变量类型区分日志打印语句中的变量和静态文

本。为了更精确地识别面向对象程序中的变量类型

信息，Xu 递归地解析日志打印语句中出现的变量类

型及其子类的 toString 函数，直到所分析的类型为基

本类型。通过这个方法，为每个日志打印语句生成

了所有可能用来匹配日志的正则表达式。在匹配日

志条目时，根据最长匹配原则，选出匹配度最高的正

则表达式。lprof［12］在解析日志时采取了和 Xu 相同

的方法。

与上述基于源码分析日志打印语句文法并形成

正则表达式的工作不同，Stitch［32］仅分析程序的可

执行文件。它首先通过 linux 系统 /proc 目录下的文

件找出正在运行的进程，再根据每个进程的文件描

述符找到进程打开的文件，目的是找出打开了名称
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以 log 结尾的文件的进程，然后在该进程的可执行

文件( 比如: java bytecode、python bytecode 或 ELF 文

件) 中找出所有的静态文本，使用这些静态文本和

动态规划算法最大化地匹配每条日志，最后根据匹

配结果，将日志中未匹配的部分识别成变量值，再根

据静态文本和变量值生成正则表达式。

基于聚类的日志解析方法 此类方法通常不需

要分析源代码，而是基于聚类算法，将相似的( 即可

能由相同日志打印语句产生的) 日志聚集在一起。

目前的工作多使用编辑距离及其变种作为度量日志

间相似度的基础。理想的聚类结果是每个聚类集合

中的日志都由同一条日志打印语句产生; 对于每个

聚类集合，日志间公共的部分对应日志中的静态文

本，剩余部分对应日志包含的变量值。对于此类技

术，设计合理的日志相似度度量公式是决定解析效

率和精度的关键。其中，Jiang［38］和 Fu［39］为了提高

聚类精度，在聚类前先根据经验规则识别日志中的

变量值。Jiang 识别变量值的目的是在聚类时同时

考虑了静态文本和变量数量两方面的相似度，Fu 的

目的则是 排 除 变 量 值 对 相 似 度 计 算 的 干 扰。但

Jiang 的经验规则过于单一，并不适合图 1 所示的日

志; Fu 也只支持对常见变量值( 如 IP 地址、UＲL、数

字等) 的识别，如果处理对象是图 1 中的日志，则需

要用户手工补充规则。LogSig［40］和 LogTree［41］不需

要提前识别日志中的变量值，LogSig 提出利用单词

之间的序来提高聚类算法的精度; LogTree 则要求由

用户为被分析系统提供日志的上下文无关文法，作

为分析的基础。上述工作对日志的聚类都是离线进

行的，Barash［42］提出了一种线上聚类的日志解析技

术。

目前，基于文法的日志解析技术在解析精度上

优于基于聚类的技术，对于源码可见或二进制码未

经加固的分布式系统的日志解析方面更具优势; 但

基于聚类的方法对于使用多种语言编写的分布式系

统，以及源码不可见或二进制文件经过加固的商用

分布式系统，具有更强的适应性。此外，基于文法的

方法更适合于在线日志解析，且可以与日志收集同

时进行，基于聚类的方法则通常是在日志收集完毕

后离线进行的。

4 日志划分

分布式系统每天产生大量的日志。这些日志虽

然包含丰富的信息，但并非所有信息都与应用需求

相关。且由于不同用户请求的日志混杂在一起，人

工分析很难高效的识别出其中有价值的日志特征。

为了更好地服务于日志特征的挖掘与应用，目前日

志分析工作在挖掘日志特征之前，通常会对日志进

行划分，将属于同一用户或时间段的日志聚集在一

起( 归入同一日志集合) ，提高后续分析的效率与精

度。

4． 1 基于用户视角划分

基于用户视角划分是为了将同一用户请求产生

的日志聚集在一起，这样后续的工作可以针对某个

用户某次请求进行具体的分析。目前基于用户视角

的划分方法首先会找到可以代表用户某次请求的变

量，称之为 ID 变量，然后依据变量的值划分日志。

Mystery Machine［28］使用 Facebook 内部的插桩

工具为每个用户请求赋予全局唯一的 ID，并对已有

的日志打印语句进行改写，使输出的日志总是包含

这个 ID，这样不仅可以区分不同的用户请求，又可

以将 不 同 分 布 式 系 统 产 生 的 日 志 聚 集 在 一 起。

SALSA［43］和 Tan［44］ 基 于 对 HADOOP［17］ 系 统 的 理

解，人为指定系统中的哪些变量可以作为区分不同

用户请求的 ID，并进一步指定哪些类型的日志属于

同一个用户请求。

与需要人工辅助的方法不同，Stitch［32］基于流

重构原则( flow reconstruction principle) 聚集同一用

户请求的日志。流重构原则是指开发者为了能够根

据日志重构出用户请求在系统中的执行路径，会在

日志中打印足以区分不同请求、不同模块乃至不同

执行实例的一系列 ID 变量。比如，如果能够从日志

中识别出这一系列 ID 的变量以及它们之间的对应

关系，就可以区分属于不同用户请求的日志，并将隶

属该请求但跨越了不同系统的日志关联起来。考虑

到不同的分布式系统可能使用不同的编程语言书

写，且可能存在外用库源码不可得的情况，使用以下

2 条启发式规则筛选 ID 变量: ( 1 ) 排除所有非名词
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类型的变量。( 2) 排除所有前后出现了某些特定名

词( 如 size、usage、progress) 的变量。在筛选出 ID 变

量后，Stitch 根据变量类型判断两条日志是否打印了

相同的变量。变量的类型由变量值中包含的静态文

本决定。比如，图 1 中 attempt2 m 0 和 attempt2

r 0 这两个变量值包含的静态文本分别是”attempt

m ”和”attempt r ”，因此，被认为是代表不同的

ID 变量( 事实上，二者分别对应 Map 任务的 ID 和

Ｒeduce 任务的 ID) 。Stitch 还进一步根据打印了多

个 ID 变量的日志，推导日志之间的对应关系。比

如，根据 图 1 中 AM1． log 的 前 两 条 日 志，推 导 出

“app ”代表的 ID 变量与“attempt m /r ”代表的

ID 变量之间的 1 对多关系，从而将包含“app 1”和

“attempt1 m /r ”的日志划入同一个日志集合( 即

隶属用户请求 1 的日志集合) 。同理，根据 AM1． log

中的 3、4 两条日志，可以进一步将包含了“contain-

er1 ”的日志归入这个集合。

lprof［12］基于对分布式系统源码的静态分析，在

识别 ID 变量的过程中，找到可以作为一个相对独立

的功能模块入口的顶层方法( top method) 。lprof 采

用基于概要［45］的变量全局使用 /修改分析识别 ID

变量和顶层方法。该技术为函数调用图中的每个函

数维护两个集合 ID 变量集合( request identifier can-

didate，ＲIC) 和被修改变量集合 ( modified variable

set，MV) 。分析过程中，沿被调用路径自底向上的

统计每个函数中被日志打印的变量( 加入 ＲIC) 、打

印次数以及被修改的变量 ( 加入 MV 并从 ＲIC 删

除) ，并合并对被调用函数的统计结果( 累加各个变

量被打印的次数，合并 MV，并将 MV 中的元素从当

前函数的 ＲIC 中删除) 。一旦出现合并后 ＲIC 中元

素被打印的次数骤降的情况，则将被调用函数识别

成顶层方法，将顶层方法 ＲIC 中的元素标记成 ID 变

量。由于同一个功能模块输出的日志并不总是包含

了作为 ID 的变量，为了将这些日志划分到正确的日

志集合中，lprof 通过对以顶层方法为顶点的函数调

用子图以及子图中各函数的控制流的分析，构造出

日志打印语句间的控制关系图。lprof 还进一步借助

对进程间通信代码以及节点间通信代码特征的识

别，合并 ID 变量不冲突的日志集合。但是与前面的

工作不同，由于其使用静态分析方法，lprof 只能划

分单一系统的日志，不能将分散在不同系统的用户

日志聚合在一起。

4． 2 基于时间视角的划分

由于程序的执行具有时间局部性，出现在一定

时间窗口内的日志之间存在关联性的概率高于这些

日志与窗口之外的日志间的关联性。基于时间视角

的日志划分要解决的主要问题是对时间窗口规模的

选择。时间窗口的大小决定了划分得到的日志集合

的规模。窗口越大，日志集合的规模也越大，日志分

析的效率和精度也相应降低［46］。但是，如果时间窗

口设置的过小，漏掉有用日志的概率就会提高。以

图 1 中 AM2． log 为例，如果将日志 1 到 5 划归一个

时间窗口，那么日志 3 和 6 之间的时序关系就会被

遗漏，由此得到的不完整的日志时序关系可能会影

响用户对系统逻辑的理解，甚至可能在后续的应用

中影响异常检测或故障诊断的精度。

LogMaster［46］将初始的时间窗口大小设定为 1

小时，然后在分析过程中持续地精化和调整窗口大

小，以权衡分析精度和效率。为了避免出现因窗口

规模过小而遗漏了有效日志的情况，LogMaster 还设

计了滑动的时间窗口来优化对日志的划分结果，即

每完成对一个时间窗口内的日志的分析后，将时间

窗口向前滑动一段距离，使前后两个窗口部分重叠，

对重叠部分的分析就有可能识别出一些原先没有被

完整覆盖的日志对或日志序列之间的关联。

Xu［16］选择时间窗口的依据是确保每个时间窗

口中打印了状态变量的日志的出现次数不少于 10

次，这样既可以保证计数统计的有效性［47］，又能够

将时间窗口维持在一个尽可能小的规模。

Lim［48］、GAUL［49］在确定时间窗口大小时结合

了应用需求。GAUL 面向的应用需求是识别分布式

系统中的故障是否是之前已经出现过的( recurring

problems) 。为了确保划分得到的日志集合能够代

表已发生的故障的特点，GAUL 将故障发生前 3 天

的日志收集在一起。用户也可以自己配置时间窗口

大小。Lim 的应用需求是错误 /故障的预测。为了

找到能够代表错误特点的日志集合，Lim 将错误发

生前后的日志收集在一起。默认的时间窗口的大小
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是 4 小时，包括错误发生前 3 小时以及错误发生后

1 小时。用户同样可以配置时间窗口的大小。

5 日志特征的挖掘与应用

如第 2 节所述，不同应用关注的日志特征以及

对这些特征的使用方法各不相同。目前的研究工作

关注的应用主要分为系统理解、性能剖析、异常检测

和故障诊断，也有部分工作关注错误预测等其他应

用。本节将目前研究工作中挖掘的日志特征归纳成

5 类: 时序特征［27-29］、数量特征［16］、时间特征［12，32］。

在特征使用上，有的应用，如系统理解、性能剖析，更

倾向于关注各个日志集合之间的共性，以期从中找

到系统固有的一些性质，如时序逻辑、关键路径等，

而其他应用，如异常检测、故障诊断，则更关注存在

明显差异的特征。本节将分别介绍各项研究工作如

何根据应用需求对所关注的日志特征进行抽象、挖

掘以及使用。

5． 1 数量特征的挖掘与应用

对日志数量特征的挖掘常用于异常检测和故障

诊断。这是因为日志的数量可以在一定程度上反映

系统中某个用户请求的执行行为。本小节将介绍利

用日志数量特征检测分布式系统异常或诊断异常原

因的技术。

5． 1． 1 异常检测

Xu［16］使用 ID 变量划分日志，然后利用日志向

量描述一个日志集合中的日志数量特征。日志向量

的长度是日志类型的个数，日志向量的每个元素是

日志集合中每个日志类型( 用日志中包含的静态文

本表示) 的日志数量。以图 1 为例，如果以功能视

角对日志进行划分，以日志中的静态文本代表日志

类型，则以形如“attempt［1-9］［0-9］* r /m ［1-9］

［0-9］* ”的 ID 变量值划分得到的日志集合最多包

含 5 种日志类型:”AM created task”、“AM Dispatch

On”、“ from to”、”fail due to Disk is full”和”save

output of”。因此，从这些集合中提取的日志向量长

度是 5。以 ID 变量值为 attempt1 m 0 的日志集

合为例，对应的日志向量是［1，1，1，0，0］。Xu［16］将

所有的日志向量组合在一起形成向量矩阵，然后找

出在日志的数量构成上明显有异于其他日志集合的

异常集合，并将不同类型日志的数量与异常集合之

间的关系以决策树的形式返回给用户，用户可以根

据决策树人工分析导致异常的日志和代码。

Lou［30］也使用日志向量描述日志集合中日志的

数量特征。但与 Xu 的方法不同，Lou 采用监督学习

的方法获得正常执行时向量矩阵应满足的不变式:

如果将向量矩阵记作 X，则可以令等式 X × Y = 0 成

立的系数 Y 就是正常执行时应满足的不变式。如

果其他某个日志集合对应的日志向量违反了这个不

变式，该日志集合对应的执行行为就被认为是异常

的。和 Xu［16］的非监督学习方法相比，Lou 的优势在

于能够处理待检测的日志集合中包含大量异常集合

的情况。对于这种情况，Xu 的方法可能会出现大量

漏报，甚至误报。但是监督学习要求训练集足够全

面，否则也会出现误报。

ELT［36］对日志向量进行聚类，在将规模较小的

聚类集合识别为异常后，为规模较大的聚类集合中

的每个日志集合构造一个 MFG( message flow graph)

图。MFG 图描述了不同类型日志之间的转移关系。

图中的顶点代表日志类型，时间相邻的两个日志类

型之间有一条边。ELT 使用图编辑距离描述两个

MFG 之间的差异，计算每个 MFG 和其他 MFG 之间

的最短距离。如果某个 MFG 的最短距离大于指定

阈值，则将其标记为异常。针对不同分布式系统的

实验结果显示，由于 MFG 的引入，相对于 Xu［16］，

ELT 的检测精度最高提高了 80% ( 95% vs 15% ) 。

5． 1． 2 故障诊断

故障诊断是指在已知系统执行出现异常( 包括

功能异常和性能异常) 后，分析正常执行和异常执

行之间的差异，找到可能有助于用户诊断故障原因

的信息或提示。本小节将介绍目前研究工作中根据

正常执行和异常执行之间的日志数量特征差异来辅

助用户诊断异常原因的技术。

由于大规模分布式系统及应用的开发者通常会

先在伪分布式集群或者小规模集群上对新开发的系

统或应用进行测试，测试正确后才部署到大集群

上［31］，因此，分析测试环境下正确测试用例生成的

日志的数量特征和生产环境下的日志数量特征之间
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的差异，有可能获得有助于诊断异常原因的信息。

Shang［50］和 LogCluster［31］的方法都采用了这个思路。

Shang［50］使用 Jiang［38］的方法分别解析从测试

环境和生产环境中收集到的日志，再根据用户指定

的日志变量( ID 变量) 将上述日志分别划分成多个

集合; 在提取日志向量时，不区分日志集合中同类日

志的多次出现以及日志间的顺序; 最后将生产环境

下日志向量聚类结果与测试环境下日志向量聚类结

果之间的差集作为关键诊断信息报告给用户。

LogCluster［31］认为不同日志在故障诊断中的重

要性不同，比如在所有日志集合中都出现的日志对

故障原因的区分度低于只在部分日志集合中出现的

日志，生产环境下产生的日志对故障原因的区分度

高于测试环境下产生的日志。为了描述日志对故障

原因的区分度，LogCluster 在提取日志向量时，为每

个日志赋予一个权重，再分别对测试环境和生产环

境下的日志向量进行聚类，并从聚类结果中选取代

表性的日志向量，将生产环境与测试环境下代表性

日志向量的差集反馈给用户，作为诊断错误的依据。

LogCluster 还可以自动诊断重复发生的故障( recur-

ring problem) ，对于每个新生成的差集，如果已经保

存了一个对应的历史诊断策略，则将该策略直接反

馈给开发者，否则，保存本次人工诊断的结果。实验

表明，开发者使用 LogCluster 辅助诊断时需要查看

的日志数量，比使用 Shang［50］的方法减少 24． 38%。

ELT［36］在识别出异常的聚类集合或日志集合

后( 见 5． 1． 1 节) ，进一步分析这些异常是否由相同

的原因导致，并提供可以辅助诊断故障原因的关键

日志。分析的方法是先找出每个异常 MFG 图中未

在正常集合的 MFG 图中出现的边，表示成日志向量

的形式( 日志向量的元素是边的起点和终点) ，然后

对这些日志向量进行聚类，得到的每个聚类集合对

应一个异常类型，每个聚类集合中被所有日志向量

共享的日志类型将作为诊断该异常类型原因的关键

日志返回给用户。

5． 2 时序特征的挖掘与应用

日志的时序特征侧重于日志所代表的事件或状

态之间的关联性( correlation) 、偏序关系( partial ) 、

时序依赖关系( temporal depenendce) 等。基于日志

间时序 特 征 构 造 的 有 限 状 态 自 动 机 或 工 作 流 图

( workflow) 既可以帮助用户理解系统的实现逻辑，

也可以帮助用户检查系统的实现是否与设计相符。

在所有日志集合中都成立的时序特征通常被看做被

分析系统固有的时序逻辑，可以辅助用户理解系统

行为、剖析系统性能。如果某个日志集合中的日志

时序违反了上述固有逻辑，则该集合对应的执行行

为可能包含异常。本节将分别介绍日志时序特征的

抽象表示形式、挖掘策略以及在分布式系统理解、异

常检测和性能剖析方面的应用。

由于分布式系统不同节点的时间可能不同步，

日志中包含的时间戳未必能准确地反映不同节点上

日志间的时序关系。目前常用的确定日志时序关系

的方法有两种: 一种是使 用 向 量 时 间 戳［51］，比 如

CSight［27］为每个日志添加向量时间戳; 另外一种是

通过时钟同步［52］算法使各个节点上时钟保持一致，

比如 Mystery Machine［28］。

5． 2． 1 系统理解

CSight［27］基于从日志中挖掘出的 5 类时序不变

式，为被分析的分布式系统构建自动机，辅助用户理

解系统的整体逻辑以及状态间的迁移关系。在使用

向量时间戳确定了各个日志集合内部不同日志间的

时序后，CSight 复用 Ivan［53］提出的时序不变式挖掘

技术挖掘不同日志类型之间满足的 5 类时序关系。

如果用 a、b 代表 2 个不同的日志类型，这 5 类日志

时序关系可以表示成: a 之后总跟着 b，a 总是在 b

之前，a 之后从不跟着 b，a 和 b 总是并发，a 和 b 从

不并发。为了构造能够刻画整个分布式系统执行逻

辑的状态机，CSight 先为每个日志集合构造一个有

限状态机，状态机上的边代表日志类型，节点代表某

个类型的日志执行前后对应的状态; 然后在不违反

时序不变式的前提下将这些状态机合并成一个抽象

状态机，并进一步合并抽象状态机内部的状态。

Lou［29］认为之前的研究工作在挖掘时序特征

时，并没有考虑分布式系统中不同线程或进程间日

志交错的情况。针对这个问题，Lou 定义并挖掘日

志( 或日志对应的事件) 之间的 4 种时序依赖关系。

前向依赖: 一个或多个事件 A 发生，最终会导致事

件 B 的发生; 后向依赖: 一个或多个事件 B 发生，事
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件 A 必然已经发生; 严格前向依赖: 每次事件 A 发

生，至少有一个事件 B 随后发生; 严格后向依赖: 每

次事件 B 发生，事件 A 都已经发生。根据以上 4 类

关系，Lou 为被分析的分布式系统构建一个工作流

图，图中的顶点代表日志类型，边代表以上任意一种

时序关系。如果图中两个顶点之间的边可以通过传

递得到，则删除这条边。

Fu［39］在根据用户指定的 ID 变量完成对日志的

划分后，按照日志时间戳将各个日志集合转化成日

志序列，从日志序列中提取有限状态机。状态机的

节点代表日志类型。对于首次读入的日志序列，如

果两个日志类型对应的日志条目在日志序列中相

邻，则在代表这两个日志类型的节点之间建一条迁

移边，得到初始的状态机。行为获取和测试( behav-

ior capture and test，BCT) 将后续读入的日志序列与

初始的状态机匹配，合并匹配的状态，对于不匹配的

状态，在原始状态机上加入新的状态以及迁移边。

Lou［54］认为先前的工作只关注了分布式系统中

一个组件内部的依赖关系，没有考虑来自不同组件

的日志之间的关系。Lou［54］通过对 Hadoop 系统日

志的分析，总结了存在依赖关系的日志所具有的特

征，即发生在较短时间间隔( 如 3 秒) 内的日志以及

打印了相同变量值的日志之间存在依赖关系的可能

性较大。根据这个发现，Lou［54］先将各个组件的日

志单独收集起来，然后在来自不同组件的日志之间

挖掘满足上述特征的日志。实验表明，该方法可以

识别出 MapＲeduce 和 HDFS 日志之间的依赖关系。

CloudSeer［55］先假定任意两个日志类型之间都

存在 happened-before［33］ 关系，形成 happened-before

关系图。然后，根据每个日志集合内的各个日志实

例的时间戳，删除一定不存在的 happened-before 边，

进一步删除可以通过传递关系推出的边，最终得到

工作流图。

SALSA［43］只将人工指定的 Hadoop 中比较关键

的日志作为有限状态机的顶点，然后分别挖掘状态

间的控制流和数据流两类关系，得到两类独立的有

限状态机。挖掘过程也需要专家知识辅助。得益于

后续的 Hadoop 版本对日志质量的改进，Tan［44］利用

打印了多个( 人工指定的) ID 变量的日志，将 SALSA

中的两类有限状态机合并成一个有限状态机。

5． 2． 2 异常检测

CloudSeer［55］使用离线构造出的工作流图在线

分析 OpenStack［5］的运行日志，实时检测系统中的异

常。检测方法如下: CloudSeer 为每个执行流维护一

个工作流图的实例图，不同执行流的实例图之间通

过 ID 变量值区分; 每当一个新日志产生时，根据日

志中的 ID 变量值找到其所归属的执行流，并在对应

的工作流实例图上执行状态迁移，如果触发状态迁

移需要的日志在一定时间内没有产生或者产生的日

志与所需的日志不匹配，则认为对应的执行流存在

异常。

5． 2． 3 性能剖析

Mystery Machine［28］ 在为被分析系统构造出工

作流图后，对于隶属同一用户请求的日志构造出的

请求执行流，基于工作流图识别其中的关键路径，辅

助用户剖析性能分布、发现性能瓶颈。

Tan［44］构造的有限状态机的节点代表 Hadoop

在执行用户请求时的关键阶段，比如 Map 阶段、Ｒe-

duce 阶段、数据块的读写等。Tan 基于有限状态机

统计了每个关键阶段的耗时，以及 Map 阶段和 Ｒe-

duce 阶段并行执行的情况，从而确定其中导致任务

阻塞的阶段。

5． 3 时间特征的挖掘与应用

日志的时间特征包括日志间的时间间隔以及执

行时间的分布。与时序特征相比，目前的工作主要

利用日志的时间间隔检测性能异常［12，18，32，43，44］，并

不关系两个事件之间是否具有先后序。分布式系统

中的一个功能模块在正常执行时的耗时通常是趋于

稳定的。如果某次执行耗时出现较大的波动，说明

执行过程中可能有异常。同理，配置相似的节点在

处理相同任务时的耗时也是趋于稳定的，如果某个

节点和其他节点耗时相比出现较大波动，则这个节

点出现问题的几率很大。

5． 3． 1 异常检测

利用日志的时间特征既可以检测异常的执行实

例，也能够发现系统中有问题的节点。

Fu［39］基于工作流图检测以下两种性能异常: 一

种是实际执行时两条日志间的时间间隔不满足训练
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得到的工作流图上( 正常的) 时间间隔的正态分布;

另一种是实际执行时某些日志序列被循环执行的次

数不满足工作流上对应的日志序列被循环执行的

( 正常) 次数的正态分布。

Tan［44］在 5． 2． 1 节生成的有限状态机上用深度

优先搜索找到耗时最长的路径，将该路径的耗时记

为执行流的耗时，再根据所有执行流的平均耗时和

标准差来检测有异常的执行流。

5． 3． 2 性能剖析

lprof［12］采用第 4 节介绍的方法对日志进行划

分后，得到的每个日志集合对应一个相对完整的功

能模块的一个执行实例。lprof 还在划分日志集合

的过程中，额外识别出了部分日志之间的序关系。

在此基础上，可以根据各日志集合中起止日志的时

间戳，计算出日志集合对应的局部执行流的持续时

间。为了更直观地辅助用户剖析模块性能，lprof 将

同一类( 顶层方法、ID 变量都相同) 执行流的持续时

间、各个节点上的耗时以及网络延迟等分析结果以

图形化的方式呈现给用户。

5． 4 小结

本节归纳了目前研究工作关注的三类日志特

征，并介绍了挖掘和使用这些特征的代表性技术。

表 1 从应用的角度归纳本节所介绍的技术，小结了

各项技术挖掘日志特征时使用到的日志中的信息，

以及挖掘和使用日志特征时的技术特点。对于可以

服务于多项不同应用的技术，表 1 就这些技术在面

向不同应用时所使用的日志信息以及技术特点进行

了分项罗列。

从中可以看出，除服务于系统理解的日志分析

技术以挖掘和使用时序特征为主之外，面向其他 3

项应用的技术都使用了多项特征，只是每项技术通

常只关注日志的某一类特征，并未考虑不同特征之

间的结合或相互影响。DISTALYZEＲ［56］在诊断导致

分布式系统性能差异的原因时分别使用了日志的数

量特征和时间特征，但这项工作对不同日志特征的

挖掘和使用是分别独立进行的，提供给用户的分析

结果也是分开的。此外，日志特征挖掘阶段使用的

日志信息与日志划分阶段有显著区别，使用较多的

是日志时间戳以及日志的数量( 日志划分阶段使用

最频繁的日志中的变量信息) 。

目前的研究工作对分布式系统异常诊断以及系

统理解的关注度高于对性能剖析和错误诊断的关注

度，这一方面是由于后两类应用需要以前两类应用

为基础，另一方面也与后两类应用需要更精确的程

序依赖关系( program dependence) 或者日志间的因

果关系( causal relationship) 作为分析的基础，而目

前挖掘日志时序特征的技术还不足以精确、全面刻

画出上述关系。此外，导致分布式系统出现功能或

性能异常的原因可能来自系统设计、硬件、网络等多

个方面，完全相同的异常也可能由完全不同的原因

导致，目前使用日志分析辅助分布式系统问题诊断

的技术只能尽量缩小与问题有关的日志范围，为用

户提供诊断方向，自动化程度有限。而异常检测虽

然自动化程度高，但也存在因训练集不完备而导致

误报或漏报的情况。由此可见，日志分析在辅助分

布式系统异常检测和故障诊断方法都还存在提升空

间。

6 结 论

本文归纳了分布式系统日志分析与应用的通用

流程，并就流程中 3 个主要步骤: 日志的收集与分

析、日志划分以及日志特征的挖掘与应用中的关键

技术进行了分类阐述与小结。第 3 节介绍了日志在

线收集平台的原理。第 4 节对代表性的划分日志技

术进行归纳整理。从中可以看出，目前的研究工作

倾向将隶属相同请求的日志划分在一起，也使后续

的日志特征挖掘技术更有针对性。在划分过程中，

日志中的 ID 变量是被使用的最多的信息。第 5 节

将现有技术重点关注的日志特征分为数量特征、时

序特征、时间特征等 3 类，并结合具体应用，阐述对

比了如何挖掘和使用不同类型的日志特征。从中可

以看出，目前日志分析结果主要应用于辅助分布式

系统理解、异常检测( 包括错误预测) 、故障诊断和

性能剖析 4 个方面，但都在一定程序上需要用户的

参与。

基于上述分析，目前在分布式系统日志分析及

应用领域，仍然存在的问题或者下一阶段的研究方

向大致包括以下 4 个方面。
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表 1 日志特征的挖掘与应用小结

应
用

代表性工作 挖掘的特征
挖掘使用

的信息
关键技术

异
常
检
测

Xu［16］

Lou［30］

ELT［36］

数量特征

日志数量 用 PCA 识别由日志向量构成的矩阵中的异常日志向量

日志数量
求解可令 X × Y = 0 成立的系数不变式 Y( X 是量矩阵) ，检测违反 Y 的
日志向量

日志向量
先根据日志向量的相似性聚类，对聚类结果中较大的集合，根据由日
志序列转化得到的 MFG 图间的距离识别异常

CloudSeer［55］ 时序特征
时间戳

静态文本
根据日志类型间的 happened-before 关系建立工作流图，在线检测时，

根据新产生的日志是否与工作流匹配来检测异常

Fu［39］

Tan［44］

Kahuna［18］

时间特征 时间戳

用 BCT 算法提取工作流图后，分别计算流图上两个节点间的正常执行
的时间和循环次数的正态分布，作为检测标准

在人工辅助构建的有限状态机上，根据关键路径的平均耗时和标准方
差检测异常

在人工辅助的为每个节点建立的有限状态机上，计算每个状态的耗
时，建立直方图。通过比较不同节点的直方图距离识别异常节点

故
障
诊
断

Shang［50］

LogCluster［31］

数量特征 日志向量

根据日志向量的相似性分别对正常执行和异常执行聚类，将二者的差
集反馈给用户

在 Shang 的基础上考虑日志权重以及对重复发生的故障的识别

系
统
理
解

CloudSeer［55］

Lou［29］

Ivan［53］

Csight［27］

Lou［54］

SALSA［43］

Mystery
Machine［28］

Tan［44］

时序特征

时间戳
( 或向量

时间戳) 、
静态文本

假设不同日志类型间都存在某种时序关系，然后删除日志序列中不存
在的时序关系以及可以通过传递得到的时序关系，形成工作流图

基于 4 种时序关系推导工作流图

基于 5 种时序关系，将每个日志序列表示成有向无环图并挖掘时序不变式

基于 Ivan 的方法推导有限状态机，并在不违背时序不变式的前提下合
并有限状态机

归纳组件间具有时序关系的两条日志应满足的特征

时间戳

人工确定 hadoop 中的关键日志及其之间的时序关系，形成代表控制流
和数据流两个有限状态机

同 CloudSeer

利用打印了两个 ID 变量的日志合并 SALSA 的两个有限状态机

性
能
剖
析

Stitch［32］

Mystery
Machine［28］

Tan［44］

Iprof［12］

时间特征

ID 变量，

时间戳
根据经验规则筛选出 ID 变量后，根据变量值间的 3 种关系挖掘 ID 变
量间的可替换关系或层次关系，并可视化

时间戳

基于工作流图和日志序列识别执行流上的关键路径以及路径上的性
能分布

将每个执行流中各个阶段的执行时间累加到工作流上

时间戳
机器节点

将同类执行流( 顶层方法及 ID 变量相同) 的时间分布可视化

( 1) 日志质量的评价标准

日志质量是决定日志分析精度以及应用效果的

关键因素之一。现有的日志分析方法大多要求或假

定日志中包含了所有必须的信息。比如，Stitch 假设

日志满足流重建原则( 见第 4 节) ，即程序员总是令

日志输出充足的可以用于重新构造出运行时执行流

的信息，换而言之，对于每个重要的事件，程序员总

是会插入一条日志打印语句，该语句打印的内容中

总是包含一组能够唯一标识该用户请求中该事件的

变量。然而，在实际开发过程中，程序员由于疏忽或

者出于对效率因素的考虑，并不总能遵循上述原则。

实际日志质量不能完全满足日志分析方法所假定的

日志质量标准的问题，不仅在分布式系统程序中存

在，在传统应用中也不例外。针对这个问题，文献

［57-60］提出了日志的自动优化技术。其中，LogEn-

hancer［59］基于数据流分析为日志打印语句添加能够
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帮助用户追踪错误传播路径的变量。Errlog［58］通过

对 5 个开源系统中失效特征的分析，归纳了书写日

志打印语句可以帮助开发者诊断故障的 7 种代码模

式，并开发了一个自动为上述代码模式插入日志打

印语句的工具。LogAdvisor［57］根据已有的日志打印

语句所在代码模块包含的错误类型 ( 如异常类型

“FileNotFoundException”) 、文本、函数名等特征学习

出预测模型( predictive model) ，为其他代码模块提

供日志优化建议。但这些日志优化技术都没有考虑

分布式系统的日志质量需求。为了支持流重建原

则，针对分布式系统日志的优化不仅要考虑诸如日

志级别、日志内容这些传统日志优化技术关注的问

题，还必须额外确保日志中包含的变量能够唯一地

标识日志对应的事件。除此之外，日志优化须以不

影响分布式系统的服务质量为前提。对于频繁被调

用的关键功能模块，输出充足的日志固然可以辅助

用户及时监测到系统异常和诊断异常原因，但同样

可能影响模块的效率。如何制定日志质量评价标准

是分布式系统日志分析及应用的研究者可以继续深

入探索的一个方向。

( 2) 进一步提高日志分析的效率

尽管现有的工作已经能够对分布式系统日志进

行在线收集以及高效地解析、划分和挖掘，但随着分

布式系统应用的推广，日志规模也在持续、急速地增

加( 比如，Facebook 在 2010 年底累积存储的日志规

模是 20 PB，到 2011 年 3 月就急速增加到 30 PB［61］) 。

这一方面为日志收集工具带来巨大的带宽压力和存

储压力，另一方面也对后续的日志解析、划分以及挖

掘技术的可扩展性带来重大考验。虽然日志中包含

丰富的信息，但从第 4、5 节对在日志划分阶段和日

志特征挖掘阶段使用到的信息的归纳结果来看，现

有日志分析技术关注的只是日志中的少部分内容。

如果能够结合最终的应用需求，在日志收集或解析

阶段提前过滤那些与需求无关的日志或日志中与需

求无关的部分，无疑能够缓解传输带宽、存储空间以

及分析技术的可扩展性等多方面的压力。一些研究

工作已经在这方面进行了尝试，比如 Stitch 只传输

日志中的变量值和时间戳。

( 3) 进一步提高日志分析在辅助分布式系异常

检测和故障诊断方面的精度

如第 5 节所述，检测分布式系统中的异常是目

前日志分析技术的一项重要应用。以监督或半监督

学习为基础的异常检测方法在检测精度上优于非监

督的方法，但也存在由于训练集不完备而引起的漏

报或误报。如何在挖掘过程中考虑描述模块间的关

联，并通过对模块的上下文的分析提高异常检测中

的精度是一个值得研究的方向。

与异常检测相比，目前利用日志分析诊断分布

式系统中故障( 例如功能异常、性能异常、性能差异

等) 的原因的方法在自动化程度和精度上都存在进

一步提升的空间。对程序依赖( 包括数据依赖和控

制依赖) 的刻画和分析是传统诊断技术定位错误原

因的重要基础。但正如第 5 节所述，目前挖掘日志

时序特征的技术还不足以精确、全面的刻画出上述

关系。此外，由于导致分布式系统出现功能或性能

异常的原因可能来自系统设计、硬件、网络等多个方

面，单纯的关注日志的某一项特征，可能忽略其他与

错误源以及传播有关的信息。如何提取能够反映程

序依赖关系的日志特征，以及如何综合日志的多项

特征提高诊断的效率都是可以进一步深入的研究方

向。

此外，无论是使用日志分析技术服务于分布式

系统的功能理解、性能剖析，还是异常检测、故障诊

断，都需要与用户交互，由用户确认。如何提供更友

好、直观的用户交互平台和结果展现形式也是日志

分析技术的研究者需要关注的一个重要问题。

( 4) 与其他技术的结合

受到日志质量以及技术自身存在的不足的影

响，目前的日志分析技术虽然能辅助用户理解、剖

析、检测和诊断分布式系统，但所提取出的工作流图

和用户请求执行流与基于端到端追踪得到的结果在

精度上还存在一定差距。比如，Stitch 虽然能基于日

志重构出全局执行流，但无法还原出日志之间的时

序依赖。针对这个问题，一些研究工作开始尝试将

日志分析与轻量级的插装追踪结合。一旦能够获得

与端到端追踪精度相当的执行流，就能复用针对后

者开发的检测和诊断技术［62，63］。

一些使用插装控制执行轨迹的领域，如分布式
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模型检测［64-68］、分布式测试［69］等，也可以考虑结合

对日志的分析来识别已探索的路径或评价测试的完

备性。

随着深度学习的流行，目前已经有相关工作结

合日志分析和深度学习自动化的挖掘日志特征。如

DeepLog［70］首先利用 3． 2 节描述的方法解析日志，

获得变量值和时间，然后利用长短期记忆 ( ( long

short-term memory，LSTM ) ，一 种 时 间 递 归 神 经 网

络) ［71］学习正常日志序列的时序特征，构成工作流

图，最后部署在线上监控由于系统受到网络攻击而

产生的异常日志序列。相信如何结合深度学习、强

化学习更好地识别特征是日志分析未来的研究方

向。
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Abstract
Distributed systems are the key infrastructure in the big data era，it is vital to ensure their reliability since

faults in the infrastructure can often lead to catastrophic failures． However，it is also very challenging，due to the
complexity in its design，implementation and deployment． Log analysis is an effective way to help address the prob-
lem． Distributed systems often output logs with various runtime information． Such information can help users to un-
derstand system behaviour，profile system performance，detect anomaly and diagnose faults． However，log messa-
ges are unstructured and the unstructured logs from different user requests and different running threads are often
intertwined with each other，all located in a large-sized log file． Therefore，it is very difficult for users to manually
inspect the large log files and mine useful information in these files． Log analysis automatically processes the vast
log data，providing user-friendly and useful information to the users，to help them understand system behavior，mo-
nitor system execution，and detect anomalies． This paper surveys various log analysis techniques． We summarize
the basic process of log analysis into three main steps: log parsing and collection，log partition and log mining． We
elaborate the key problems in each step and summarise their corresponding solutions． We describe three kinds of
different features in logs which can be mined for different use cases． At last，we highlight the future research direc-
tions in this field．

Key words: distributed system，log analysis，feature mining，anomalies detection，fault diagnosis
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